




کاری از 
(سید شهاب )سید حسین واحدی نسب  1397تابستان 

اتفناوری اطلاعات و ارتباط
(فاوا )



: تاریخچه 
.اشخاص مهم را بر عهده داشته انددر گذشته های دور دوندگان مسئولیت حمل و انتقال پیام های فرمانروایان و

كالدیگرازنیزپرچمونوردود، بههابرجیاومرتفعوبلندنقاطازاغلبهكبودهپیامفرستادنوارتباطبرقراری اش
.استگردیدهمیاستفادهمنظوراین

استفاده از كبوتران نامه بر و اسبها نیز از دیگر 
ول برای ارسال پیام بوده اند .  روش های متدا

كهداشتوجودسوراخهاییبرجهاایندركهشدساختههخامنشیپادشاهیسرتاسردربرجهاییکبیرداریوشدردوران
تعلام همسایهبرجهایبهروشناییوصلوقطعوسوراخهاکردنبازوبستنوباشدمیافروختهآتشآنهادرشبها

.شدمینروش قرمزدیگریوسفیدیکیآتشنوعدوبرجهاایندر.رساندندمیوخبر
عهدهبررا پیامانتقالکارهكسوارانیبراینفستازههایاسبدادنقراروهاخانهچاپارساختنادامهدر

.بردنامتوانمیرا اندداشته

چیست؟فرکانسمفهوم 

.س نیز از آن دسته استفرکان . كه در مباحث مختلف معنای متفاوتی دارندبرخی کلمات
 :دارد كه عبارت است از (General)فرکانس یک تعریف عمومی

Cycles Per Second د چرخه در ثانیه ل تعریف در ک . یعنی تعدا
د تکرار یک کار تکراری در واحد زمان است ( واحد زمان را ثانیه می ریرندكه معمولا . )عمومی فرکانس تعدا



:    تعاریف
آدرس مخابراتی: فرکانس 

كانیآدرسیمبخواه اینکهمانند.استدادنآدرسونشانیبهنیازچیزی هرمعرفیبرای وخیابانوبلوارازبدهیمم
ویا.کنیممیاستفاده...ومورنگولهیک وقدازبدهیمرا شخصینشانیبخواهیمویا.کنیممیاستفادهکوچه

یمیلازبدهیمشخصیبهرا خودالکترونیکآدرس
جیمیلیاوا

هایشبکهمانندهمجازی فضایدرویا.کنیممیاستفاده
.کنیممیاستفادهIDاز...وسروشواینستاگراموتلگرامماننداجتماعی

گاهرتز93.5مانند آواسترادیوفرکانسكهم

فرکانسنصب:پروگرام
ولمبادستیصورتبهبایستمیایردهوموقعیتهرباارتباطبرایPRCمانندقدیمیهایبیسیمدر

گاهرویبركههایی .نمودبرقرارا ر ارتباطوواردرا مربوطهفرکانسداشتوجودبیسیمدست
صورتدراینکهضمنباشدتهداش بردرخطرناکریعواقببودممکنتاخیراینفوری وضرورری شرایطدرحال

كان،چیبیسیمشدنشهیدیازخمی .شودکنمم غیرارتباطاینبرقراری داشتام
دشحرکتثابتصورتبههابیسیمحدرفرکانسنصببهروجهتاینبه



:    تعاریف
كهداردوجود...و2و1هایشمارهیاو…’F1’F2هایدکمههاخودروهایپخشرادیودرمثالبعنوان

دکمهرویبررا فرکانسآنهاکمهداینازیکهرداشتننگهبامربوطهفرکانسکردنپیدا وسرچپستوانمی
کردپیدا سترسیدنظرمدفرکانسبهدکمهآنفشردنباصرفاپساینازوکردهذخیرهنظرمورد

كهداردوجود...و2و1هایشمارهیاو…’F1’F2هایدکمههاخودروهایپخشرادیودرمثالبعنوان
دکمهرویبررا فرکانسآنهاکمهداینازیکهرداشتننگهبامربوطهفرکانسکردنپیدا وسرچپستوانمی

کردپیدا سترسیدنظرمدفرکانسبهدکمهآنفشردنباصرفاپساینازوکردهذخیرهنظرمورد
فرکانسپرتاب:بیت

وقوچانوسبزواررادیومانندهستندافتدریقابلشهریکمحدودهدرصرفارادیوییهایشبکهازبرخیمثالبعنوان
لقاب استانهردركهاستانیهایسیمامانندهستنددریافتقابلاستانیکاستحفاظیحوزهدرنیزدیگربرخی....

یاوخبرو3و2و1سیمایمانندباشندمیدریفاتقابلکشوریکهایمرزداخلدرنیزدیگربرخی.باشدمیدریفات
....ومعارف،آوا رادیو



:   شبکه های مخابراتی 
كلیبهاستشدهآنهاازاستفادهشدنرفراری باعثذیلدلیلدوبهبیسیمیهایشبکهازاستفاده كهش

:اندآوردهرویآنازاستفادهبهنیزخصوصیهایشرکتحتیوهانهادازبسیاری 

جا در دست بودنهمه 
آنتن دهی عالی 

کم هزینه بودن 

:دارندبزرگنقصوضعفیکمقابلدراما
عدم وجود امنیت 

ددصدرواستنشدهمخابراتیهایشبکههاستفادازمانعمخابراتیهایشبکهدرامنیتوجودعدماینولی
كاری کردنپیدا  انددهآمبرمناسبامنیتبرپاییجهتبهمطمئنراه

رشبکهیهایجادبرای مقابلدرایمنومطئمنوپایدا

سرقت اطلاعات شنودجاسوسی
كار ارائه می شود 4 راه



:    امنیت فرکانس 
:(مخابراتیآدرس)فرکانسکردنریز-1

كارهاییازیکی کردناضافهباكهمعنابدین.تاس فرکانسکردنریزباشدمیاستفادهحاضرمورددرحالكهراه
گاهدسترسازفرکانسبهاعشار .میکنیمخارجعموموهادست

رادیوبافرکانساین72.5مثلاباشد(93.5)آوا ورادی یکیفرکانسمانندمابیسیمیشبکهفرکانساگرمثالعنوانبه
.باشدمیجاسوسیوشنودودریافتقابلخودروهایپخش
گاهولیشدهخارجهاخودروهایپخشرادیودسترساز72.582مثلاکنیماضافهآنبهاعشاررقم2اگرحال دست

.دارندا ر هافرکانسنوعایندریافتقابلیتباکسسپتابیادیجیتالهای
گاهدسترساز72.58262مثلاکنیماضافهآنبهاعشاردیگررقم2اگرحال شودمیارجخنیزدیجیتالهایدست

گاهدسترسدرهنوزولی .باشدمیایماهواری هایدست
گاهدسترسازکنیماضافهآنبهاعشاردیگررقم2اگردوباره وجاسوسیبرایوشدهخارجیزن ایماهوارههایدست

گاهبهنیازشنود .کندمیپیدا امنیتماشبکهوتنیس عمومدسترسدركهباشدمیایپیشرفتههایدست

مثالعنوانبهماIDاگر.افتدمیاتفاقIDدادنقراردركهکاری نظیر
S.H.WAHEDYاگرولی.باشدمیکردنپیدا وکشفقابلراحتیبهباشد

دآنبه شودمیخارجعمومدسترسازوترسختآنکردنپیدا وکشفشوداضافهعلائمییااعدا
S.H.WAHEDY13-64:مانند

اماندراطلاعاتیسرقتو،وسیجاس ،مزاحمتایجادازونگرفتهقرارعمومدسترسدرراحتیبهصورتایندر
.بودخواهیم



:    امنیت فرکانس 
:یابIDنصب-2

:شدخواهداجرا شکلبدینامنیتتأمیننوعاین
میبیسی ومخابراتیهایشبکهازخواهممیدهشذکردلیلبهكههستمعمرانیوتجاری شرکتیمدیرمنمثالعنوانبه

کنماستفادهخودکاری مجموعهبینارتباطقراری برجهت

مخودشغلنوعبهمناسبرکانسف یکتهیهوخریدبهنسبتارتباطاتوزارتهاینمایندگیبهمراجعهبا اقدا
دیسپس.کنممی گاهتعدا ری بیسیمدست ودفاترازیکیبه(پروگرام)رکانسف ایننصبجهتوکردهخریدا

کنممیذخیرهآنبرویرا شدهتهیهفرکانسومراجعهمخابراتیخدماتهایشرکت

گامدر گاهرویبرIDعنوانبهرا کدیپروگرامهن گاهسریالشمارهطیرا آنوکردهنصبهادست هادست
همچنینوکنممیلیست

گاهیرویبررا یابIDقطعهیک کنمفادهاست آنازخواهممیخودمكهدست

.کنممینصب
.کنممیاضافهفوقلیستبهرا یمبیس ریرندهتحویلنامشرکتمجموعهوهاردهبههابیسیمتحویلازپس

مارتباطبرقراری بهنسبتبیسیمازیکیكهزمانهرپسایناز گاهآنبرایكهایIDکدایدنماقدا دردست
گچهباوکسیچهچهشوممیمتوجهذکورملیستبهمراجعهباودریافتخودبیسیمرویبراستشدهگرفتهنظر اهیدست

استشدهقراربرارتباط

گاهدرشدهنصبفرکانسمانندIDکداینکهبهتوجهبا شبکهازاستفادهامنیتستنی دیدنومشاهدهقابلدست
شودمیتأمینمخابراتی

كارایناما :داردبزرگعیبیکراه



:    امنیت فرکانس 
گاهیبارکانسف رویبرباشدخواستهباشدداشتهشنودوجاسوسیقصدكهفردیچنانچه ایIDیانمایدصحبتدست
رد ایIDیاواشدبمیاطلاعاتسرقتحالدرواستجاسوسفرداینكهشودمیمحرزبرایوندا

گاهرویبرماكهایIDبامتفاوت را ویبودنجاسوسهمبازكهداردایمکردهنصبخودهایدست
.نمایدمیمشخصومعلوم

.نیستاییشناسقابلعنوانهیچبهدهدانجامشنودکارباشدخواستهصرفاویاگراما

مجمتعآنثابتتلفنخطوطتمامیكهشخصی،باشیددیدهرا 85ساختمانتلویزیونیسریالاگر
وشنودخودمنزلدررا 

ازتماسرویبركهوقتیامانبودشناساییقابلبودنکردهصحبتتلفنخطوطرویبركهزمانیتاکردمیجاسوسی
.باشدمیاطلاعاتیسرقتوشنودوجاسوسیحالدرخطوطآنشدمشخصکردصحبتوشدواردساکنین

گاهرویبرحاضرحالدر وIDمبیسی ازاستفادهمحضبهكهداردوجودIDعنوانبهکدیبیسیمهایدست
GPSكانیموقعیت گاهرویبرشمام قابلیکامپیوترهایسیستمیاوباشندتهداش را قابلیتاینكههاییدست

ماتجاسوسیوجودصورتدركهبودخواهدریری ردومشاهده فرکانستغییریاوشبکهازفرداخراججهتلزماقدا
.شدخواهدپابرمجددا فرکانسامنیتوانجام

پیامالارسدکمهگرفتنازپسثانیه2تا1بینزمانیكهاستهاپیامارسالدرتاخیرموضوعایندرانتهایینکته
كانیموقعیتGPSوIDکردنپیدا صرفزماناینكهریردمیقرارشمااختیاردربیسیمیشبکه ماش م

شتهشمااختیاردرشبکهآنازپسوشده شودمیگذا



:    امنیت فرکانس 
:هاکنندهرمزازاستفاده-3

.ریردمیقراراستفادهموردرحاض حالدرفرکانسامنیتنوعبالترینعنوانبهابزارنوعاینایناز
گاهاینکارشیوه.ریردمیقرارادهاستفموردهانمابروهافاکسحتیوبیسیمیهایسیستمدرهاکنندهرمز یلذشرحبهدست

:است
گاه یتندرتغییرباوکردهضبطرا شماصدا پیامکنندهارسالدست نویزاصطلاح بهوکندمینامفهومرا آنافتیدریصدا
یروی زدمیشماصدا .کندمیارسالرا آنمخابراتیفضایدرسپس.اندا
گاه گاهباکنندهرمزنوعیکازكهپیامریرندهدست ازپسوکردهدریافترا پیام،کندمیادهاستفکنندهارسالدست

ییهمانبیسیمازرمزکشف .کندمیپخشرا استکردهضبطكهرا صدا
گاهیاگرحال شتهرا مذکورکنندهرمزكهدست ییتنتغییرهمانوجودبدلیلامادکنمیدریافترا پیامباشدندا نویزیاصدا
اندمخواهدقراربرمافرکانسامنیتصورتبدینونبودهشنیدنوفهمقابل

گاهنیزفاکسدر شدهنصبآنرویبركهایکنندهرمزاساسبروگرفتهعکسنوشتهمتنازپیامکنندهارسالدست
دبهرا مناست گاهمیکندارسالسپسوکدهتبدیل1و0اعدا مشترکرمزکنندهاساسبرا ر آنپیامریرندهدست

.شودمیچاپاصلیمتنوکردهرمزکسف
گاهی وندک میدریافترا پیام،پیامکنندهدریافتفاکسخطوبهدسترسیباباشدداشتهاطلاعاتیسرقتقصدكهدست

دجزچیزی دریافتیشدهنوشتهمتن نیستفهمقابلونبوده1و0اعدا

آنودارندبزرگیعیبنیزهاابزارنوعاین

می شود مانند آیکوم نصب ن ( آنالوگ)بر روی بیسیم قدیمی 



:    امنیت فرکانس 
:(کددفترچه)بیسیمیکاردستورازاستفاده-4

كارترینامینوترینارزانوبهترینازیکی قدیمازکددفترچهیاوبیسیمیکاردستورازادهاستفامنشبکهایجادهاراه
.هستوبوده

یاکلمهازاستفادهبجایكهایمکردههمشاهدبارهاجنگومقدسدفاعمضمونباهاییفیلمدركهطورهمانگذشتهدر
عنوانبه.شدنمیپیامکنندهارسالرمنظومتوجهشنودهكهشدمیاستفادهجایگزینیعددیاکلمهاز،خاصمنظور

مثال
کلاه قرمزیكبوتر نخود 

امبولنس هلیکوپترخمپاره 
شودمیدادهکدکلماتوالفاظوهامسئولیت،هاردهبهمامجموعهدر

گاه کنید و بگوید چه کد هایی با هم درحال ارتباط هستند به این جدول ن
2طاهر –5صابر 

معرف  الفاظ معرف مسئولیت معرف مجموعه 

13 شنیدم  1 فرمانده
صابر 1حوزه 

18 بگوشم 2 جانشین

19 موقعیت 3 عملیات 
طاهر 2حوزه

20 وضعیت  4 اطلاعات

25 ماموریت 5 فرهنگی
ناصر 3حوزه 

30 پایگاه  6 راننده

51 (بله)مثبت  7 نیروی انسانی

یاسر 4حوزه 
52 (نه)منفی  8 فاوا



:    امنیت فرکانس 

.باشدمیحوزهجانشین2کدوفرهنگیمسئول5کدوحوزهطاهروبوده1حوزهصابرشدهارائهکددفترچهمطابق
.پردازندمیمپیاانتقالبهکاردستورمطابقوشدهقراربرشدهارائهکد2بینارتباطصورتبدین

2طاهر5صابر 
فراخوان کنندهفراخوان شده 

انددهآوررویبیسیمازاستفادهبهكههایینهادازبسیاری كهدارداهمیتآنقدردفترچهیاوبیسیمیکاردستورازاستفاده
كارپیامانتقالدررا بیسیمیکاردستورازاستفادهنیز .اندگرفتهب

کنندمیدهاستفاخودشرایطبامطابقبیسیمیکاردستورازنیزآتشنشانیواورژانسوبیسیمهایتاکسیمثالعنوانبه
.کنندمیپرهیزسادهوکشفصورتبهکردهصحبتازو

راقوسوریهمثلایزدهجنگهایکشوردرحتی گاهازكهحالیدرع كباودیجیتالیپیشرفتهوجدیدبیسیمدست اناتام
شتهکناررا بیسیمکاردستورازاستفادههمبازایکنندهرمز :زیرا.کنندمیاستفادهآنازجدیرتصوبهونگدا

كان مهربرایدرریری طرفینبیسیمکشفیاوسرقتام وکنندهرمزنوعبهدسترسیابوداردوجودآنازکدا
ماتیآنانعلیهبرتوانمیراحتیبهآنکشف پس.دادانجامرا اقدا

استفاده از دفترچه کد را جدی بگیرید 



:    انواع بیسیم ها 
ممتعددیکشوروهاشرکت قالب2درشوندمیاستفادهموردماکشوردركههاییبیسیماكنونتاكهاندنمودههابیسیمتولیدبهاقدا

.  مورد استفاده قرار می ریرد 
نظامی بیسیم های بیسیم های تجاری 

ران بی شماری دا  :  رند  شرکت ها و کشور های تولید کننده بیسیم كه در ایران طرفدا

موتورل 
:  ساخت کشور 

كا  (  نظامی و تجاری ) ایالت متحده آمری
:  مورد استفاده نهاد های ذیل 
نیروی انتظامی ، ارتش 

انتظامات حرم ، اورژانس 
...آتش نشانی و  :  ساخت کشور 

(  بیشتر تجاری )کره جنوبی 
:  مورد استفاده نهاد های ذیل 

شرکت های عمرانی 
شرکتهای نگهبانی و انتظاماتی 

کن وود 

:  ساخت کشور 
(  بیشتر نظامی)ژاپن 

:  مورد استفاده نهاد های ذیل 
سپاه  و  بسیج 

یکوم آ



:    انواع بیسیم ها 
:شامل.کنندمیتولیدرا هابیسیمکاربرد3بهمعمولهابیسیمکنندهتولیدهایشرکتوهاکشور

بیسیم دستی 

بیسیم خودرویی

بیسیم های کوله ای 

وند ر تولید نمی ش با توجه به وزن و حجم زیاد دیگ 

بیسیم استقراری 

( مادر)



: قطعات اصلی بیسیم ها 
:شامل.کنندمیتولیداصلیقطعه3بهرا هابیسم،بیسیمسازندههایشرکتوهاکشور

باطری بیسیمآنتن بیسیم

پد بیسیم



: بیسیم آیکوم 
ولوم 

شاستی

تغییر 

کانال 

انتن

بلندگو

میکروفن

LCD

یمات دکمه های تنظ 

یسیمب بهآنتناتصالمحل:آنتن-1

اموشخوروشنبرایهمولومکلید:ولوم-2
كاربیسیمکردن میزانتعیینبرایهمورودمیب

ی .شودمیتفادهاس بیسیماسپیکرازخروجیصدا
2هركهتلفنییهاسیستمبرخلاف:شاستی-3

هابیسیمنندک صحبتواحدآندرتوانندمیطرف
شاستیکسهرهكهستندایطرفهیکهایسیستم

ارسالتوانندیم داردنگهودهدفشارترزودرا بیسیم
مابقیوباشدداشتهپیام

د و هیچگونه د بیسیم صرفا قابلیت دریافت پیام را داربیسیم ها صرفا دریافت کننده پیام هستند و در زمانی كه شاستی رها باش
ردارسالی  .ندا

جهت پخش پیام دریافتی : بلندگو -4

تر و با ارسال به جهتسانتی متری از دهن 15الی 10رعایت فاصله . جهت ضبط و ارسال پیام : میکروفن -5

.  كیفیت تر الزامی است 
6-LCD  : جهت نمایش کانال ها و اعلامات

شده باشد از طریق این فرکانس یا کانال روی بیسیم شما نصب و پروگرام1چنانچه بیش از :  دکمه های تغییر کانال -7
.  دکمه می توان به دیگر کانال ها دسرتسی پیدا کرد 

كانات بسیم : دکمه تنظیمات -8 جهت استفاده بهتر از ام



: دکمه های تنظیمات 
1-P0:دکمهچنانچه.شودیم استفادهبیسیمکانالتغییروتنظیماتدکمهشدنقفلجهتدکمهاینP0 ضمن،داریدنگهرا

ی قفلآنروییسیمب كهکانالیآندرصرفابیسیمحالتدر.شودمیدادهنشانLCDرویکلیدعلامتبوقصدا

كاناتمابقیوداردپیامدریافتوارسالاستشده کلیدعلامتP0دکمهمجددنگرفت با.شودمیدورشمادسترسازام
كاناتوشدهحذف .گرفتخواهدقرارشمااختیاردرام

2-P1:نیدوباشدشدهنصبشمابیسیمرویبرکانال1ازبیشكهصورتیدر مرویبرندا بهزدهضربهوکنیدصحبتبایدالکنکدا
گامدرآنبرایكهاصلیکانالبهبیسیمP1دکمه انتقالآنرویبرتواندمیکاربروشودمیلمنتق استشدهتعریفپروگرامهن

.باشدداشتهپیام
3-P2:روییمبیس زنچشمکعلامتوباشدشدهکمشمابیسیمباطریكهصورتیدر(الفLCDشدهدادهنمایش

شتنباباشد .شودمیدادهنشانLOWحرفی3واژهیکدکمهایننگهدا
نای ازنیزننماینددریافترا پیام،مامحلازتردورهایبیسیمكهدهیدکاهشرا خود(فرکانسپرتاب)بیتبخواهیمكهصورتیدر(ب
.کنیممیاستفادهفوقروشبهدکمه

4-P3:وهگشت هاکانالکلیهبینكهمعنادینب.شودمیشدهانجامسرچیااسکنعملدکمهاینبهزدنبهضربهصورتدر(الف
كهاینجاستنکته.دهدمیادامهاسکنعملبهجددم ثانیهچندازپسوکندمیدریافت،شودمخابرهپیامیهاکانالازیکیدركهصورتیدر

.باشدمینممک غیردیگرهایکانالهایپیامدیگربهدسترسیشودارسالپیامیکانالیدرچنانچه
شتنباورفتهمدنظرکانالرویانالکتغییرهایدکمهتوسط،کنیمخارجاسکنلیستازرا کانالیبخواهیمكهصورتیدر(ب هدکم نگهدا

P3حرفی4واژهیکSKIPرویبرLCDدکمهمجددا كهدرصورتی.شودمیدادهنشانP3 را
.شودمیخارجاسکنلیستازنظرمدکانالبزنیمضربه

.گرددمیبازاسکنتلیس بهکانالوشدهحذففوقواژهدهیمانجامنظرمدکانالرویبررا عملاینمجددچنانچه



(شهاب سید )با تقدیم احترام     سید حسین واحدی نسب 

: شارژهای بیسیم آیکوم 
:  شارژر کند 

می ریق بدنه بیسیم انجامیا اصطلاحا شارژر سوزنی برای شارژ بیسیم از ط 

م و ان بیشتری از بیسی شود كه با توجه به سرعت پایین شارژ ، مدت زم
.  باطری شارژ شده می توانید استفاده کنید 

:  شارژر تند 
رنده بیس یا اصطلاحا شارژر پایه ای برای شارژ بیسیم از یم طریق پایه نگهدا

، مدت زمان کمتری از انجام می شود كه با توجه به سرعت بالی شارژ
.  ده کنید بیسیم و باطری شارژ شده می توانید استفا


